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RESUMO

O objetivo ¢ abrir discussdo sobre medidas que possam ser tomadas para proteger as vitimas
através da Inteligéncia Artificial. A metodologia € a descri¢ao detalhada de um golpe digital de
spoofing e manipulagdo com vitimas idosas, além da identificagdo da Inteligéncia Artificial
para proteger as vitimas. O relato de caso retrata o golpe por meio do spoofing, programas que
alteram a identificagdo do chamador em uma comunicacdo, junto da Engenharia Social para
enganar a vitima para a realiza¢do de operagdes no aplicativo do banco, assim, incentivando a
realizacdo de transferéncias para a conta do golpista. A vitima acabou seguindo essas
orientacdes e realizou agendamentos de envio de dinheiro para a golpista, porém, acabou
suspeitando da situagdo, decidiu interromper aquela comunicagdo e procurar a agéncia do banco
para o esclarecimento, assim, conseguindo cancelar os agendamentos e estornar os valores da
transferéncia. Diante disso, a Inteligéncia Artificial pelo Machine Learning ¢ uma forma de
tratamento para essas situagdes, onde realiza o monitoramento ¢ configuragdo para detectar
acoes irregulares dentro da conta bancaria e prevenir transagdes suspeitas, porém, sua aplicagao
estd em fase de desenvolvimento e ndo ha previsdo de incorporagdo entre as instituigdes
bancarias, no entanto, tem potencial em aprender sozinhos, estabelecer padrdes, reconhecer
mudangas dentro desses padrdes e reportar ao um profissional para que realize o contato com
os usuarios. O Machine Learning proporciona monitoramento das contas por 24 horas,
oportunizar mais vagas de empregos para atendimento ao publico ora e dentro do expediente
conforme o reconhecimento de um padrao desconhecido.

Palavras-chave: tecnologia; sociedade; inteligéncia artificial; fraude.

1 INTRODUCAO

O numero de fraudes e golpes digitais associados a smartphones estd aumentando

vertiginosamente ao longo dos ultimos anos. De acordo com o Indicador de Tentativas de
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Fraude da Serasa Experian, em 2022, a populac¢ao brasileira sofreu uma tentativa de golpe
a cada 8 segundos. Somente no més de junho de 2022, foram 322.219 tentativas de fraude em

todo o territorio Brasileiro.

De acordo com a Federagao Brasileira dos Bancos (Febraban), desde o inicio da
Pandemia Covid 19, em 2019, houve alta de 165% em golpes baseados em smartphones. Sao
muitos os tipos de golpes, como a extorsao, roubo de identidade, violagao de dados pessoais,

ndo pagamento ou nao entrega

Segundo a Fintech (2021), no Gltimo ano as fraudes digitais aumentaram 33% no ultimo
ano. Nao ¢ um fenomeno Brasileiro, 0 mesmo esta acontecendo em outros paises, como o Reino
Unido, onde a populagdo ¢ supostamente mais esclarecida e educada, mas onde o aumento foi

de 25% no ultimo ano (ONS.gov.uk, 2022).

As fraudes predominam junto aos usudrios de smartphones, dado que eles foram
adotados por quase toda a populacdo. No Brasil, segundo censo IBGE de 2021, cerca de 84,4%
dos brasileiros possuiam celular de uso pessoal; 90% deles com acesso a Internet e 79% desses

brasileiros utilizavam algum tipo de “servico de bancos digitais” (FORBES, 2022).

O objetivo ¢ discutir sobre medidas que possam ser tomadas para proteger as vitimas
através da Inteligéncia Artificial, que infelizmente, no Brasil, ¢ composta por 30% de idosos

(mais velhos que 60 anos).

A metodologia ¢ o relato de caso de um golpe sob os pontos de vista da vitima com
analise técnica do golpe, essa fraude ou golpe envolveu um grande Banco estatal Brasileiro,
que da mesma forma que todos os envolvidos, ndo terd seu nome revelado, embora suas agdes
e comportamentos sejam analisados. E também realizar um levantamento bibliografico sobre a

aplicacdo da Inteligéncia Artificial para proteger as vitimas.
2 RELATO DE CASO: NARRATIVA DA VITIMA

Tenho 64 anos e sou cliente do Banco hd mais de 15 anos e fui vitima de um golpe pelo
telefone celular, do tipo que é chamado de "golpe de hacker”. Eu tenho um iPhone 11. Em uma
Sexta-Feira, no final da manha, o celular tocou mostrando na tela “Banco” — este é o nome da

agéncia onde tenho minha conta ja anos e estava cadastrado entre meus contatos ha anos.

Para mostrar “Banco”, somente dois nimeros que estariam ligados: o nimero XXXX
XXXX, um celular corporativo da Agéncia de meu “Banco”, ou YYYY YYYY da mesma

agéncia. Eram esses os nimeros cadastrados em meus contatos ha anos. Confiante e certa de
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que falava com a minha Gerente, atendi falando “Oi Gerente!” e “ela” (ja uma golpista) me
cumprimentou alegremente, mas abriu a conversa me assustando, ao dizer que “possivelmente

minha conta havia sido hackeada”.

Perguntou se eu havia feito algumas transferéncias naquele dia. Falei que ndo, mas a
golpista “disse que sim”, e informou que “foram feitas para outro Banco”. Pediu para eu anotar
um numero de protocolo e disse que estava “rodando o sistema” para verificar os valores
envolvidos nas transferéncias. Depois de segundos, a golpista pediu para eu anotar as
“transferéncias” de R$4253,00; R$4050,00; R$4500,00 e R$4598,00; totalizando
R$17.401,00.

Com voz calma, a golpista disse novamente que “as transferéncias foram feitas para o
‘outro Banco’”, mas que eu poderia ficar tranquila porque “ela ja estava em contato simultaneo
com a Gerente do Setor de Fraudes de “outro Banco’”, pediu para que eu anotasse o nome dessa
“Gerente doutro Banco”. Quando eu perguntei como essas transagdes foram possiveis, ja que
ninguém tem minhas senhas e ndo as tenho anotado em agenda, a golpista respondeu que “era
assim mesmo, eles invadem a conta e obtém facilmente as senhas”. E acrescentou que “ja estava

bloqueando minha conta”.

Apavorada, mas ainda confiante que estava conversando com a “Gerente de meu
Banco”, perguntei se haviam entrado na conta do meu pai, da qual sou segunda titular. A
golpista pediu alguns segundos para verificar e voltou dizendo que “sim, e que havia

transferidos por volta de R$21.000,00 da conta dele”.

Perguntou, entdo, se eu havia feito empréstimos ao que respondi que ndo. A golpista
entdo me orientou a entrar no App do Celular e contratar um empréstimo, porque esta seria a
unica forma dela verificar se eles (os supostos invasores) haviam contratado. Falei que ndo faria
1880, ja que ndo tinha sentido clicar em contratar empréstimo para fazer essa verificacdo. Vendo
que ndo havia conseguido-me fazer contratar um empréstimo, a golpista rapidamente disse que
“ndo seria preciso, pois eles (os invasores) haviam solicitado empréstimo, mas que nao foi

aprovado e que era para eu ficar tranquila”.

Mesmo apavorada, nesse meio tempo, verifiquei os extratos do meu e de meu pai, e
visualizei que neles ndo apareciam qualquer saida ou transferéncia de valores. Comentei isso
com a golpista, mas ela informou que “os golpistas congelam a tela de extrato por 48 horas para

vitima nao ter acesso ao saldo”. Comec¢ando a achar tudo muito estranho, eu questionei: “se
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vocé havia bloqueado as contas, como foi que eu tive acesso ao App e ao extrato?”. A golpista

respondeu que havia desbloqueado para eu ter acesso, mas que estava bloqueando novamente.

A golpista entdo disse que me orientaria nos procedimentos para eu habilitar minhas
transferéncias via App de Celular para que eu pudesse “receber os ressarcimentos que a Gerente
do ‘outro Banco’ realizaria”. Pensando nos ressarcimentos, fiz varios procedimentos na tela da
App, clicando em pagar / receber, mas, a0 mesmo tempo, me perguntava se eu nao enviaria
valores ao invés de me preparar para receber. A golpista disse que “estava tudo certo, que ela
estava acompanhando o que eu fazia e garantia que eu estava mesmo habilitando o App para
receber”. Apavorada e nervosa, e sendo pressionada pela orientagdo de fazer tudo com urgéncia,

mas ainda confiando que falava com a ‘Gerente de meu Banco’ fiz os procedimentos.

Nesse momento, a ligagdo ficaram muito ruim e eu pedi para ela me ligar no meu
telefone fixo, 0 ZZZ7Z 7777. A golpista relutou muito, mas enfim concordou, porém orientou
para “que eu ndo saisse da tela do iPhone para ndo perder as transagdes”. Ligou no meu telefone

fixo, cujo identificador de chamada mostrou novamente o nimero XXXX XXXX.

Como ha limites diarios para transferéncias, ela insistiu que eu habilitasse outro tipo de
transferéncia para eu poder receber. O que eu estava fazendo, na verdade, eram transferéncia e
ndo percebi. Como ha limites diarios para transferéncias, em pouco tempo ndo podia fazer mais.
Entdo ela orientou “que eu fizesse as habilitagdes, que eram na verdade, agendamentos de

transferéncias para sabado e domingo”.

Apavorada, nervosa e totalmente insegura com essas transacdes invertidas (saindo e ndo
chegando), mesmo certa de que havia falado com a ‘minha Gerente de Banco’, interrompi as
ligacdes e fui pessoalmente na Agéncia do Banco aqui de minha cidade. Fui prontamente
atendida e informada que havia sido vitima de um golpe. As gerentes cancelaram os
agendamentos e estornaram as transferéncias que foram possiveis. Porém, as transferéncias que
foram feitas e sacadas na Agéncia Receptora ndo puderam ser recuperadas. As quadrilhas

mantém pessoas proximas as agéncias, para sacarem rapidamente o que foi transferido.
3 ANALISE TECNICA DO GOLPE

Do ponto de vista da Seguranga Digital, a vitima foi inicialmente abordada por uma
técnica chamada de “spoofing” e na sequéncia por uma estratégia chamada de “Engenharia

Social”.

¢ Spoofing, em inglés “enganar ou falsificar”, é o uso de programas que alteram a
identificagcdo do chamador em uma comunicagio. Existem muitos tipos de “spoofing”:
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de DNS (Domain Name System ou nome de um site Web); de e-mail e, como foi
nesse caso, de telefone.

O “spoofing” ¢ uma estratégia de massa, onde um computador faz milhares de
ligacdes — nesse caso, apenas uns poucos reagem positivamente a ligagdo —
exatamente aqueles que tem o numero cadastrado em seus contatos. Quando isso
acontece, os golpistas passam para a fase seguinte.

o Engenharia Social, ¢ uma estratégia complexa de manipulacio de pessoas, onde
uma quadrilha engana uma pessoa, explorando o seu emocional e esperando erros
humanos que irdo acontecer, para obter informag¢des privadas, acessos ou objetos de
valor. Sua aplicag¢do segue uma metodologia onde uma quadrilha treinada, engana e
manipula as vitimas, buscando obter informagdes ou induzir ag¢des que as
prejudiquem

Essa estratégia pode ser aplicada online (p.ex. Chats); por sistemas de troca de
mensagens (p.ex. WhatsApp); por e-mail e, como foi nesse caso, por telefone.
Também ¢é uma estratégia de massa — milhares sdo abordados.

Como a vitima foi atacada por “spoofing” seguido por “Engenharia Social”, ndo faz
sentido discutir se ela colaborou ou ndo colaborou com os fraudadores, pois a Engenharia
Social busca exatamente isso — conseguir colaborag¢ao. A unica forma de ajudar as vitimas a
se defender ¢ a informacao, adverténcia ou aconselhamento prévio sobre os golpes que estao

sendo aplicados no momento — eles mudam sempre. Informar ¢ a obrigagdo dos Bancos.

Antes de tudo, precisamos destacar que todos esses golpes sdo aplicados por grupos de
golpistas (quadrilhas) e sdo estratégias de massa — onde um computador faz muitas ligacdes
para muitas pessoas, incansavelmente, dado que ¢ uma maquina, redirecionando ou criando

bancos de dados para outras acdes de todos aqueles que reagiram a primeira rodada de ataques.

% ¢

Além do “spoofing”, existem outras variagdes técnicas de ataques, como o “fishing”, “vishing”,

“smishing” e “pharming”, resumidamente descritos abaixo:

e Phishing: ataque, normalmente por e-mail, onde se busca a obtencdo de
informagoes pessoais e sigilosas, geralmente seguidas por ataques via engenharia
social.

e Vishing: Semelhante ao phishing (Voice Phishing). Forma mais comum de ataque
por chamadas de voz.

o Smishing: Semelhante ao phishing (SMS Phishing), mas normalmente faz uso de
mensagens de texto, tipo SMS enviadas para o celular. Geralmente acompanhadas de
um link ou formulario.

® Pharming: Parecido com o phishing, ele explora o trafego a um site falso e
previamente preparado, roubando informagdes confidenciais.

A Engenharia Social ¢ a estratégia que sempre ¢ utilizada depois de detectados os
alvos, ou potenciais vitimas. Para entender melhor essa estratégia vamos descrever sua

metodologia, que ¢ exaustivamente treinada pelas quadrilhas de golpistas:

1. Preparacio: quando a quadrilha retine informagdes basicas sobre um alvo ou grupo
de alvos em situagdo semelhante.

2. Infiltragio: conexdo e estabelecimento de relacionamento ou comunicagdo com a
vitima. Comega pela construg@o de confianca.

3. Desestabilizacao: fornecimento de informagdes de impacto, avisos ou alertas que
apavorem ou deixem a vitima nervosa e, portanto, sem capacidade de raciocinio claro.
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4. Pressiao ou exploracio: por indugdo de pressa, urgéncia ou medo maior, a
quadrilha convence a vitima a agir depressa, fazendo coisas ou passando informagdes,
sem pensar.

5. Dispersio: sumigo, desconexao apds objetivos serem atingidos.

A Engenharia Social ¢ muito eficaz. As vitimas normalmente entregam tudo,
aparentemente sem serem coagidas ou ameacadas. Infelizmente, existe grande preconceito, que
tende a considerar que o “usudrio colaborou” e ndo que o “usuario foi vitima”. Esse preconceito
¢, obviamente, maior entre aqueles que ainda ndo foram vitimas ou que ndo estudaram o

problema (IC3, 2023).

Os smartphones sdo o alvo preferencial dos golpes, porque 88% dos Brasileiros tem
celular com acesso a Internet, dos quais 75% faz uso de “recursos de bancos digitais”. Sabemos
que 30% das vitimas de fraudes digitais ¢ composta por idosos com mais de 60 anos, que em

sua maioria sdo vitimas de “spoofing” (FORBES, 2022; FINTECH, 2021).
Nesse ponto, duvidas importantes surgem e vamos tentar respondé-las:
e Como os golpistas sabiam que a vitima tinha conta no Banco?

Eles ndo sabiam! Eles apenas sabiam que o nimero “XXXX XXXX” havia sido
utilizado para ligar para os clientes no passado, mas que ndo era mais usado assim, embora

ainda existisse para receber ligagoes.

Esse pequeno detalhe demonstra uma grande falha do Banco — se o numero havia
mudado de funcdo, esse numero deveria ter sido trocado por um novo numero.

Os golpistas fizeram “spoofing” do “XXXX XXXX” em milhares ou milhdes de
pessoas. Sdo mdquinas que ligam e elas ndo se cansam. Quem reagir reconhecendo a ligagdo

como sendo do Banco é transferido para o grupo da Engenharia.

e Por que a vitima tinha esse numero XXXX XXXX nos contatos com o nome
Banco ja que o Banco afirma que esse nimero é das Agéncias, mas nao é usado para

ligacoes externas?

Atualmente, esse nimero pode ndo ligar para fora da Agéncia, mas no passado ele
ligava. E ele precisa sim, estar em meus contatos, porque ¢ um dos numeros que podemos usar

para falar com o Banco.

Essa é outra falha do Banco — o autor, que também é correntista do Banco, tenho esse
numero nos seus contatos do celular e pode ligar para ele, mas o que devo fazer se
ele ligar para mim?

No passado esse numero ligou para a vitima e para mim, e nos o salvamos anos atras.
Ndo sabemos quando esse numero parou de fazer ligacdes externas.
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Ao analisar as estratégias e agoes do Banco em relagdo a esse golpe, ha como evidenciar
tecnicamente que foram negligentes ao gerenciar essa questao. Eles ndo informaram as pessoas

que estavam correndo alto risco.

O Banco sabia de 88% dos Brasileiros tem celular com acesso a Internet, dos quais 75%
faz uso de “recursos de bancos digitais”. O Banco também sabia que 30% das vitimas de fraudes

digitais ¢ de idosos (> 60 anos), que em sua maioria sdo vitimas de “spoofing”.

Mesmo sabendo disso tudo, pouco ou nada fez quando alterou o uso de seu numero
XXXX XXXX.

O Banco conhece esse golpe, que ele chama de “falsa central de atendimento”, ha

muito tempo. E o Banco o tem detalhadamente descrito em uma de suas paginas Web.

Mas para achar essa descricdo eu tive de fazer uma busca via Google usando como
9 ¢

palavras de busca “spoofing”, “phishing” e “Banco”, Encontrei as paginas e navegando por l&

encontrei esse golpe descrito.

A busca que eu fiz foi a de um especialista em informatica — um cliente comum
dificilmente a faria. Dentro dessas paginas, me cadastrei para “Receber Newsletter” — agora

recebo noticias regularmente.

¢« O Banco também descreve esse golpe em um folheto ou folder muito bem

elaborado.

Paradoxalmente, esse folheto estd disponivel em mesas da Agéncia. Ou seja, quem usa
o aplicativo do Banco no Celular, aqueles 75% dos donos de celular que usam algum tipo de
“banco digital” vai raramente a Agéncia e, portanto, ndo vai ver esse folheto.
Temos aqui outra falha do banco. Esse folheto ndo foi enviado por
correio para ninguém, nem para os clientes idosos.

e Por que os idosos predominam entre as vitimas?

O Brasil, segundo o Censo 2017 (IBGE), conta com 30,2 milhdes de pessoas maiores
de 60 anos, sendo 56% mulheres e 44% homens. Até 2022, o nimero de idosos aumentou € 0
nimero de mulheres ¢ superior ao de homens. E como ja vimos, os idosos sdo 30% das vitimas
de golpes digitais, notadamente de “spoofing” que foi a estratégia usada no golpe da “falsa

central de atendimento” (FINTECH, 2021; KASPERSKY, 2022).

Verifica-se uma maior participacdo dos idosos no universo virtual para lazer e
comunicagdo com seus familiares. Consequentemente, hd um aumento do nimero deles como

vitimas de crimes virtuais. A populagdo idosa ¢ uma classe social extremamente vulneravel a
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tais crimes. Dentre as inimeras causas dessa situagdo, citamos a reducdo das capacidades
cognitivas e fisiologicas derivadas do aumento da idade; o desconhecimento e ingenuidade no

uso adequado das tecnologias e dos riscos associados.

Idosos em sua maioria sdo aposentados, com grupos restritos de relacionamento social
j& que estdo fora da vida profissional. Tem mais dificuldade de acesso as tecnologias que se
atualizam a cada segundo. Desse modo tem muito menos chance de serem alertados sobre

golpes.

Criminosos utilizam a estratégia da Engenharia Social, que afetam o psicologico dos
idosos, afetando seu processo de tomadas de decisdes pela emogdo e pela sobrecarga de
informagdes, bem como a ingenuidade no crer em reciprocidade de favores, em ofertas ¢ na

falsa construcao de relacionamentos. Entre os idosos, os golpes mais comuns sao:

o Estelionato: quadrilha engana a vitima para obtengdo de vantagem, como por
exemplo, venda de coisas alheias como sendo proprias;

¢ Ligacdes mal-intencionadas: golpistas passam-se por familiares, empresas e contas
no geral, praticando a solicita¢do de dados e créditos;

e Falsos empréstimos: como depdsitos antecipados para liberacdo de crédito ou
empréstimos falsos para roubos de dados, onde os golpistas podem obter dinheiro e
crédito em nome da vitima, assim como outros crimes de falsa identidade.

Um caso bem particular - o WhatsApp € um campeio no envolvimento com fraudes

(NOIA, 2023)

Pesquisa feita com 14 mil entrevistados revela que a maior parte das pessoas que cairam
em golpes foi enganada por meio de mensagens recebidas pelo WhatsApp, sendo que dos

65,1%, sofreram os seguintes tipos de golpes:

e Tiveram conta do aplicativo clonada (22,1%);

e Clicaram em links fraudulentos que receberam por mensagem de texto (20,7%
e Pagaram boletos falsos com o co6digo de barras adulterado (20,8%).

® 49,5% transferiram dinheiro aos golpistas.

Infelizmente, 76,4% dos consumidores que foram vitimas de golpes ndo conseguiram
reaver o prejuizo, e somente 24,7% registraram boletins de ocorréncia. Cerca 30,1% passaram
dados pessoais e bancarios, 20,4% tiveram os CPFs e os nomes usados em compras de terceiros

ndo autorizadas, e 49,5% fizeram transferéncias financeiras para os golpistas.

Segundo outra fonte, (SIQUEIRA, 2022), os golpes mais comuns com o uso do
WhatsApp sdo descritos abaixo. Vemos também que o WhatsApp implementou medidas de
seguranca adicional, mas que nao tem sido muito eficaz quando os golpistas usam também a

Engenharia Social.
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¢ Clonagem: Consiste na “copia” do WhatsApp da vitima para o celular do golpista.
Para cadastrar o aplicativo no seu celular, o golpista vai precisar do nimero do celular
da vitima e de um codigo que é enviado por SMS pela WhatsApp para o numero
cadastrado na conta. Ou seja, esse codigo ndo ¢ enviado para o golpista, e sim para a
vitima. Os golpistas utilizam diferentes técnicas para obter este codigo, como pressio,
promessas, ameagas, mas no final, a vitima colabora.

o Links falsos: Links maliciosos com boas propagandas para roubar dados pessoais.
Os mais compartilhados no Brasil sdo: saque do FGTS, grandes promogdes e vagas
de empregos.

o Contas falsas: Utilizacdo de nome e foto de perfil de outras pessoas para pedir
dinheiro;

o Fake News: Técnica utilizada para fraudar dados de usuarios ao confundir pessoas
com noticias falsas e fora do contexto;

o Spywares: aplicativos espides que permitem que golpistas monitorem atividades do
celular da vitima remotamente. Esses aplicativos sdo instalados apods a vitima clicar
num link e dar diversas confirmagdes exigidas pela seguranga do celular.

3.1 Informagdes relevantes, importantes e o absurdo dos absurdos

A instalacdo de um spyware ¢ o madximo que um golpista consegue fazer, a distancia,
sem estar de posse do aparelho. A técnica é sempre a mesma, o usudrio ¢ incitado a clicar em
um link, mas, como vimos, a instalacdo do spyware sé vai acontecer depois de varios pedidos

de confirmagdo pelo sistema operacional do celular.

Nao existe a possibilidade de um golpista “capturar” ou “clonar” ou “copiar” o celular
de outra pessoa. Isso € uma lenda urbana. Para conseguir algo parecido o celular tem que ser
manuseado pelo golpista — ou seja passar um bom tempo na mao de um terceiro golpista. E uma

operagdo complexa, que hoje ¢ impossivel no 10S (Apple) e muito dificil no Android.

O absurdo dos absurdos: Existem programas que se dizem spyware e seu marketing &
prometer que instalando esse programa no celular de uma vitima, a pessoa que o instalou vai
ter acesso a suas ligagoes e agdes. Esse marketing visa parceiros desconfiados de seus parceiros
e pais desconfiados de seus filhos. A venda desses programas ¢ também um golpe — um golpe
numa pessoa que sonha em dar um golpe em outra, invadindo sua privacidade. Alguns chegam
ao absurdo de prometer que nao ¢ preciso estar com o celular na mao para instalar esse spyware.

Outros chegam a prometer que “basta saber o numero do telefone”.
4 INTELIGENCIA ARTIFICIAL PARA PROTEGER AS VITIMAS

A Inteligéncia Artificial apresenta diferentes metodologias de Machine Learning, o
Machine Learning apresenta evolugdo na area da educagdo, negocios, e principalmente para a
segurang¢a, uma metodologia de analise de dados para o desenvolvimento de modelos analiticos

(JONES-ORTIZ e GUZMAN-SERAQUIVE, 2022).
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O Machine Learning atua entre as areas de Ciéncia da Computagao e a Estatistica, com
a evolucao tecnologica e o avango de aplicagdes financeiras por meio digital, a seguranca € o
principal setor que requer aten¢do. Assim, o Machine Learning realiza a coleta de dados,
organizag¢do, resumo, analise, interpretacao e tomadas de decisdes, um sistema inteligente capaz
de atuar em diferentes setores, principalmente para a seguranca (MEDRI, 2011; JORDAN e
MITCHELL, 2015).

As técnicas de Machine Learning estao sendo aplicadas para a deteccdo e previsao de
fraudes através de algoritmos de classificacdo na deteccdo e redes neurais artificiais, onde
algoritmos estatisticos, Machine Learning, regressao logistica e redes neurais artificiais é capaz

de detectar fraudes financeiras (LIMA, 2022).

Os algoritmos de Machine Learning permitem que um computador aprenda sozinho, ha
trés categorias de algoritmos, como: Algoritmos supervisionados, Algoritmos semi-

supervisionados e Algoritmos sem supervisdo. Caldas (2019, p.18) explica que:

Algoritmos supervisionados: aqui entram os modelos que sdo treinados com dados
classificados, isto ¢, dados que possuem uma etiqueta a indicar a classe a que
pertencem (por exemplo, fraude ou ndo fraude podem ser as classes de um modelo);
Algoritmos semi-supervisionados: estes modelos possuem apenas uma etiqueta, ou
seja, geralmente apenas sdo classificados os dados normais;

Algoritmos sem supervisdo: um modelo ¢é treinado sem qualquer classificagdo prévia
dos seus dados, desta forma, ndo existe a etiqueta (por exemplo, fraude ou nio fraude)
que ajude o modelo a classificar de maneira mais assertiva os dados.

Segundo Castro e Alonso (2022) para a deteccdo de fraudes de diversos tipos com
solugdes de aprendizado automatico para a deteccdo de padrdes de comportamento pode ser
utilizado Machine Learning e mineragdo de dados com técnicas de aprendizado supervisionado
para a extrac¢do de conhecimento, detec¢do de padrdes, automagao de processos de trabalho e
abordando diferentes fontes de dados. O modelo supervisionado ¢ ideal para prever os valores

de saida de determinado ambiente (HASTIE, 2009).

O uso de Machine Learning esta em fase de teste para a area da seguranca, Muller (2021)
explica que essa técnica permite reconhecer padrdes e aprender, assim, garantir que fraudadores
sejam identificados, detectar variaveis de maior impacto e indicar com uma maior probabilidade
as transagdes ndo legitimas. Essa aprendizagem ¢ através de registros de fraudes ja ocorridas,
assim, detectando futuros padroes de comportamento dentro de uma conta e evitar que futuros

usuarios repitam erros de outros golpes.
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O Machine Learning ja esta sendo aplicado para a prever ocorréncia de fraudes em
transagdes europeias de cartdo de crédito, por isso, ha a possibilidade de sua aplicagdo para a

area de transagdes financeiras em contas bancarias (VIANA, 2021).
5 CONSIDERACOES FINAIS

Atualmente, as fraudes sdo situagdes recorrentes ¢ caracterizado como uma situagao
normal para os brasileiros, por isso, ha a necessidade de adotar medidas que contribua para a
protecao da vitima, o Machine Learning ¢ uma forma de tratamento para essas situagdes, onde
realiza o monitoramento e configuracao para detectar agdes irregulares dentro da conta bancaria

e prevenir transagdes suspeitas.

O Machine Learning é uma alternativa de cuidado para a sociedade, porém, estd em fase
de desenvolvimento e nao ha previsao de incorporacao entre as instituicdes bancarias, por
enquanto, essa alternativa continua sendo um estudo e uma proposta de melhorias necessarias

para a protecao das pessoas contra fraudes e golpes.

O Machine Learning tem potencial por conseguir aprender sozinhos os padroes de
comportamento dos usuarios dentro de uma institui¢do bancaria, processando todos os dados
dos usudrios para estabelecer padrdes diferentes para cada padrdo, assim, quando acontecer
mudangas dentro desses padrdes podera reportar ao gerente/chefe da instituicao, possibilitando

que esse profissional entre em contato com os usuarios para reconhecer a situagao.

A aplicagdo do Machine Learning para o monitoramento das contas, proporciona aos
usuarios uma seguranga por 24 horas, além de oportunizar mais vagas de empregos para a
populacdo no aspecto de secretario, gerente ou atendente, onde realizariam o contato com os
usuarios fora e dentro do expediente em casos de reconhecimento de um padrao desconhecido

na conta bancaria.
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